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RESUMEN

El estudio sobre auditoria y ciberseguridad en empresas comerciales ecuatorianas aborda la
creciente importancia de proteger los activos digitales ante amenazas cibernéticas en constante
evolucidn. El objetivo consiste en analizar estrategias para la evaluacion y mejora de la
resiliencia empresarial en el sector comercial frente a amenazas cibernéticas mediante la
Auditoria, identificando las mejores practicas para su integracion efectiva en las estrategias de
ciberseguridad. La metodologia es descriptiva. Los resultados destacan la importancia del
conocimiento técnico del personal en ciberseguridad y el interés en implementar mecanismos
de seguridad informatica. Sin embargo, se observa una falta de auditorias de seguridad
cibernética de manera regular, lo que acentla la necesidad de una mayor conciencia y accion
preventiva en este dmbito. Se resalta la importancia de una colaboracion efectiva entre la
auditoria interna y la ciberseguridad para fortalecer la postura de seguridad de las empresas.

Descriptores: tecnologia adecuada; proteccién de datos; derecho a la privacidad. (Fuente:
Tesauro UNESCO).

ABSTRACT

The study on auditing and cyber security in Ecuadorian commercial enterprises addresses the
growing importance of protecting digital assets from evolving cyber threats. The objective is to
analyse strategies for assessing and improving business resilience in the commercial sector
against cyber threats through auditing, identifying best practices for effective integration into
cybersecurity strategies. The methodology is descriptive. The results highlight the importance of
staff's technical knowledge of cyber security and interest in implementing cyber security
mechanisms. However, there is a lack of regular cyber security audits, which emphasises the
need for greater awareness and preventive action in this area. The importance of effective
collaboration between internal audit and cyber security to strengthen the security posture of
companies is highlighted.

Descriptors: appropriate technology; data protection; right to privacy. (Source: UNESCO
Thesaurus).
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INTRODUCCION

Las empresas, aparte de su tamafio o sector, se ven inmersas en un escenario donde los
activos digitales se vuelven cada vez mas decisivos y, al mismo tiempo, mas vulnerables ante
una cantidad de amenazas cibernéticas en constante evolucion. El desafio al que se enfrentan
las empresas en este panorama es doble: por un lado, la rapida evolucién de las tecnologias y
las amenazas cibernéticas plantea desafios para mantenerse al dia con las Ultimas tendencias
y vulnerabilidades. Por otro lado, la globalizacién de los mercados y la interconexion digital
implican que las empresas deben considerar las amenazas locales, asi como aquellas de
alcance internacional que podrian afectar su operatividad (Vega, 2019).

En el ambito internacional, la creciente interconexion digital entre paises y organizaciones
resalta la urgencia de abordar las amenazas cibernéticas de manera conjunta y colaborativa.
Esta realidad exige adoptar enfoques integrados que promuevan la cooperacion entre
gobiernos, empresas y entidades internacionales. La colaboracion facilita el intercambio de
informacion sobre amenazas emergentes, e impulsa el desarrollo de mejores practicas y
estandares de seguridad cibernética. Ademas, en un panorama donde los ataques cibernéticos
pueden tener repercusiones transnacionales, una respuesta efectiva requiere la coordinacién y
accion conjunta entre distintos actores para mitigar los impactos y fortalecer la resiliencia frente
a estos desafios digitales (Vega, 2019).

En Ecuador, las empresas enfrentan desafios de ciberseguridad, desde la escasez de recursos
y capacidades técnicas hasta la necesidad de adaptarse a un marco regulatorio en evolucién.
No obstante, existen oportunidades para fortalecer la resiliencia cibernética mediante la
colaboracién entre el sector publico y privado, el fomento de la investigacion y la innovacion en
seguridad digital, y la promocién de una cultura de ciberseguridad desde los mas altos niveles
de la organizacién (Zuiiga-Paredes et al. 2021; Sancho-Hirare, 2017).

En este contexto, la interseccidn entre la auditoria y la ciberseguridad en el &mbito empresarial
para las empresas comerciales representa un campo fértil para la exploracién y el desarrollo de
estrategias que permitan evaluar y mejorar la resiliencia ante amenazas digitales a nivel
internacional, nacional y local. En un mundo donde la seguridad digital se ha convertido en un
imperativo estratégico, las empresas que logren adaptarse y fortalecer su postura de
ciberseguridad estardn mejor posicionadas para enfrentar los desafios del futuro digital
(Gomero-Cuadra & Sanchez-Calle, 2024).

La auditoria informatica se enfoca en la revision de los controles internos relacionados con el
procesamiento electronico de datos, asi como en la verificacion de la precision y validez de la
informacion financiera generada por sistemas informaticos. La implementacion de auditorias de
manera periodica permite la deteccion temprana y la subsiguiente correccion de brechas de
seguridad, preservando la integridad y confidencialidad de la informacion. Este enfoque
proactivo hacia la gestién de riesgos informaticos contribuye a la fortificacién de la postura de
seguridad de la organizacién frente a amenazas emergentes. El uso de herramientas de
auditoria asistida por computadora (CAATS) y técnicas de andlisis de datos como el analisis de
tendencias, el andlisis de varianza y el andlisis de redes puede mejorar la capacidad de los
auditores para detectar fraudes y errores en los sistemas contables (Rodriguez-Labrada et al.
2019).

Es asi como la mejora continua en la auditoria informética requiere una combinacion
equilibrada de tecnologia avanzada y profesionales expertos. Los auditores deben aprovechar
las herramientas tecnoldgicas para automatizar tareas rutinarias y centrarse en actividades de
mayor valor agregado, como el andlisis de riesgos y la interpretacion de resultados (Cervera &
Goussens, 2024). Dicho proceso conlleva un analisis detallado de la confirmacién de mdltiples
elementos esenciales, vinculados con la tecnologia de informacién (Zeadally et al. 2016). Esto
abarca la infraestructura tanto de hardware como de software, la proteccién de datos junto con
su seguridad, los procedimientos para el respaldo, la recuperacion de la informacién.
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Los auditores informaticos deben poseer un conocimiento profundo de los sistemas contables,
las normativas contables (como GAAP o IFRS) y las regulaciones relacionadas con la
privacidad y la proteccién de datos (como GDPR o HIPAA), ademas de habilidades técnicas en
seguridad informatica y andlisis de datos (Jeimy & Cano, 2023). Cabe sefialar que, la auditoria
informatica enfrenta desafios complejos del sector comercial mediante una combinacién de
estrategias y practicas enfocadas en la deteccion, prevencion y mitigacion de riesgos
relacionados con el phishing, el ransomware y el malware (Garcia-Cérdoba & Herrero-Pérez,
2020):

Evaluacion de la seguridad de la red y sistemas: los auditores informaticos realizan
evaluaciones exhaustivas de la infraestructura de TI y los sistemas para identificar
vulnerabilidades que podrian ser explotadas por ataques de phishing, ransomware o malware.
Esto implica pruebas de penetracion, andlisis de vulnerabilidades y evaluaciones de
configuracién de seguridad.

Concienciacién y capacitacién del personal: una parte importante de la estrategia de
auditoria informética es la educacién continua del personal sobre las amenazas de seguridad
informética, incluidos el phishing y el ransomware. Esto implica la realizacion de programas de
concienciacion en seguridad, simulacros de phishing y sesiones de capacitacion para ayudar a
los empleados a reconocer y evitar ataques.

Implementacién de controles de seguridad: los auditores trabajan con los equipos de Tl para
implementar controles de seguridad efectivos, como firewalls, sistemas de deteccion de
intrusiones, filtros de correo electronico y software antivirus/antimalware actualizado. Estos
controles ayudan a prevenir la infiltracion de malware y a detectar actividades maliciosas en la
red.

Monitorizacién y deteccién temprana: se establecen sistemas de monitorizacion continua
para detectar actividades sospechosas, como intentos de phishing, descargas de ransomware
0 comportamiento anémalo del sistema. Esto permite una respuesta ripida ante posibles
incidentes de seguridad y la minimizacién del impacto.

Respuesta y recuperacion ante incidentes: se desarrollan y ponen a prueba planes de
respuesta ante incidentes para garantizar una respuesta efectiva en caso de ataques de
phishing, ransomware u otras formas de malware. Esto incluye procedimientos para contener la
propagacion del malware, restaurar sistemas desde copias de seguridad y comunicarse con las
partes interesadas de manera oportuna.

Actualizacion y parcheo de sistemas: se implementa un proceso riguroso para mantener
actualizados los sistemas y aplicaciones, asi como para aplicar parches de seguridad de
manera regular. Esto ayuda a cerrar las brechas de seguridad conocidas y a reducir la
superficie de ataque para los actores maliciosos.

En este contexto, la auditoria informatica aborda los desafios del phishing, el ransomware y el
malware mediante una combinacién de evaluacion de riesgos, concienciacion del personal,
implementacion de controles de seguridad, monitorizacién continua, respuesta a incidentes y
mantenimiento de sistemas actualizados. Esto ayuda a las organizaciones a proteger sus
activos digitales y a mantener la integridad, confidencialidad y disponibilidad de la informacion.

Incorporacién de la ciberseguridad en los procesos de auditoria: hacia una practica mas
resiliente y efectiva

La ciberseguridad se ha convertido en un tema esencial en el ambito empresarial, en lo que
respecta a los procesos de auditoria. Las amenazas cibernéticas representan un problema
cada vez mas grave y complejo que impacta de forma directa en la efectividad de las practicas
de auditoria. La creciente sofisticacion de estas amenazas plantea desafios para las
organizaciones y sus procesos de auditoria, lo que requiere una atencion urgente para mejorar
la resiliencia y la efectividad de estas practicas.
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Las amenazas cibernéticas abarcan una amplia gama de riesgos, incluyendo malware,
ransomware, phishing, ataques de denegacién de servicio (DDoS) y muchos mas. Estas
amenazas estan en constante evolucién, adaptandose a las nuevas tecnologias y tacticas de
defensa (Vega, 2019). Ademas, representan un riesgo caracteristico para la integridad de los
datos financieros y operativos de una organizacion. La infiltracion de malware, ataques de
ransomware o phishing pueden comprometer la precision y validez de la informacion auditada.
Estas vulnerabilidades amenazan con socavar la confianza en los datos utilizados en los
procesos de auditoria, lo que puede conducir a decisiones erréneas y pérdidas financieras para
la empresa.

La deteccibn temprana y la mitigacidbn efectiva de las amenazas cibernéticas son
fundamentales para proteger los activos digitales de una organizacion. Sin embargo, estas
tareas pueden resultar dificiles debido a la complejidad y la velocidad con la que evolucionan
las amenazas. La r4pida evolucibn de las amenazas cibernéticas requiere que las
organizaciones y los auditores mantengan una vigilancia constante y actualicen sus estrategias
de ciberseguridad. Esto implica inversiones en capacitacion, tecnologia y recursos humanos
especializados (Vega, 2019).

Por lo mencionado, las amenazas cibernéticas representan un desafio cada vez mayor en la
incorporacion de la ciberseguridad en los procesos de auditoria. La diversidad y evolucién de
estas amenazas, su impacto en la integridad de los datos, los desafios en la deteccién y
mitigacion, y la necesidad de actualizacién constante son aspectos que deben abordarse de
manera urgente para mejorar la resiliencia y efectividad de las practicas de auditoria en un
entorno complejo.

En consecuencia, este estudio responde a la siguiente pregunta: ¢cémo puede la Auditoria
contribuir a evaluar y mejorar la resiliencia de las empresas comerciales de Quito ante
amenazas cibernéticas, y cuales son las mejores practicas para la integracion efectiva de la
Auditoria en estrategias de ciberseguridad?

En consideracion el objetivo consiste en analizar estrategias para la evaluacion y mejora de la
resiliencia empresarial en el sector comercial frente a amenazas cibernéticas mediante la
Auditoria, identificando las mejores practicas para su integracion efectiva en las estrategias de
ciberseguridad.

METODO

Esta investigacion se fundamentdé en una metodologia descriptiva, lo cual facilité la captura
tanto de la diversidad de opiniones y experiencias de los encuestados como de las tendencias
cuantificables y medibles en los datos. Esta aproximacion metodolégica no solo promovié una
comprension exhaustiva de las actitudes y percepciones asociadas con la implementacion en
empresas en un momento especifico, sino que también permitié explorar integralmente dichos
aspectos.

El estudio se centr6 en empresas comerciales ubicadas en la ciudad de Quito, Ecuador,
utilizando un muestreo por conveniencia para seleccionar a 30 contadores publicos autorizados
gue cumplian con los criterios establecidos. Estos profesionales fueron escogidos para
participar en el estudio debido a su experiencia relevante en el &ambito empresarial.

Se empled como técnica principal una encuesta basada en un cuestionario estructurado
compuesto por 25 items disefiados para abordar diversas facetas de la auditoria y la
ciberseguridad. Esta metodologia posibilitd una recoleccion de datos sistematica y
estandarizada.

Posteriormente, los datos recopilados fueron analizados utilizando el software JASP (Just
Another Statistics Program), lo que permitié realizar un andlisis exhaustivo de los datos y
generar conclusiones fundamentadas en evidencia sélida.

RESULTADOS

Se describen los resultados obtenidos de la aplicacion del cuestionario:
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Frecuencias de auditorias: el andlisis de la frecuencia de realizacion de auditorias de
seguridad cibernética en el sector comercial revela una distribuciéon en los habitos de las
empresas. La mayoria (80%) de las empresas encuestadas no llevan a cabo auditorias de
seguridad cibernética, lo que sugiere una posible falta de atencion o inversion en
ciberseguridad. Solo un pequefio porcentaje realiza auditorias anuales (16.67%), mensuales
(26.67%), semestrales (13.33%), y trimestrales (6.67%) (ver figura 1). Estos resultados
recalcan la necesidad de una mayor conciencia sobre la importancia de la seguridad
cibernética y la implementacion de medidas preventivas para mitigar los riesgos asociados a
los ataques cibernéticos en el entorno empresarial.

Anualmente 16.67%

Mensualmente 26.67%

No realizan auditorias de seguridad

) . 36.67%
cibernética

Semestralmente 13.33%

Trimestralmente 1 6.67%

Figura 1
Frecuencias de auditorias
Nota. Los datos fueron tomados de la encuesta aplicada en la provincia de Pichincha, ciudad
de Quito, empresas del sector comercial.

Aspectos clave de resiliencia: el analisis de los aspectos considerados mas importantes al
evaluar la resiliencia de las empresas frente a amenazas cibernéticas en el sector comercial
muestra una distribucion reveladora en las respuestas. La implementacién de medidas de
seguridad informatica es percibida como el aspecto mas relevante por el 36.67% de las
empresas encuestadas, seguida de la capacitacion del personal en seguridad cibernética
(20.00%) y el seguimiento continuo de riesgos y vulnerabilidades (6.67%). Solo un pequefio
porcentaje menciona la respuesta rapida y efectiva ante incidentes de seguridad (3.33%) como
un aspecto primordial. De acuerdo con los resultados, se requiere un enfoque integral que
aborde multiples aspectos de la ciberseguridad para fortalecer la resiliencia empresarial ante
las amenazas cibernéticas.

Areas criticas de seguridad: el andlisis de las areas consideradas mas criticas en términos de
seguridad cibernética en el sector comercial revela una clara percepcién por parte de las
empresas encuestadas. El departamento financiero es identificado como el area mas critica por
un amplio porcentaje del 46.67%, seguido por el departamento de Tecnologia de la Informacion
(T1) con un 13.33% (ver figura 2). Un menor porcentaje menciona a Recursos Humanos como
critico (10.00%). Sin embargo, un 30.00% considera que todas las areas son criticas. Estos
resultados enfatizan la importancia de una proteccion robusta en el sector financiero y la
necesidad de un enfoque holistico que aborde la seguridad cibernética en todas las areas de la
empresa para garantizar una proteccion efectiva contra amenazas digitales.
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criticas informacion (Tl)

Figura 2
Areas criticas de seguridad
Nota. Los datos fueron tomados de la encuesta aplicada en la provincia de Pichincha, ciudad
de Quito, empresas del sector comercial.

Auditoria y ciberseguridad: un 30.00% de las empresas encuestadas indican que la auditoria
esta integrada en sus estrategias de ciberseguridad, lo que sugiere un enfoque integral y
proactivo hacia la gestion de riesgos digitales. Sin embargo, un 26.67% menciona que la
auditoria no esta integrada en absoluto, mientras que un 23.33% la considera integrada. Esto
indica una brecha en la coordinaciéon entre la auditoria y las estrategias de seguridad
cibernética en una parte de las empresas encuestadas. Ademas, un 10.00% est& en proceso
de integracion, y otro 10.00% no estd seguro de su nivel de integracion, lo que destaca la
necesidad de una mayor claridad y accién en este aspecto para fortalecer la postura de
ciberseguridad de las empresas.

Herramientas de auditoria: la opcibn méas comun es el uso de auditorias de cumplimiento
normativo, seleccionada por el 33.33% de las empresas encuestadas, lo que refleja una
atencién a los estandares y regulaciones de seguridad. Le sigue el andlisis de vulnerabilidades,
elegido por el 26.67% de las empresas, lo que indica un enfoque en la identificacion de
debilidades en los sistemas. Sin embargo, un 16.67% de las empresas indican que no utilizan
ninguna herramienta o metodologia para las auditorias de seguridad cibernética. Ademas, un
pequefio porcentaje utiliza pruebas de penetracion (6.67%), mientras que otro 16.67% utiliza
todas las opciones anteriores, lo que indica una estrategia integral de auditoria.

Participacién directiva en ciberseguridad: un 30.00% de las empresas indican que la
participacion del equipo directivo es muy alta, lo que establece un fuerte liderazgo y atencién a
la ciberseguridad a nivel ejecutivo. Ademas, otro 30.00% reporta un nivel de participacion
moderado, lo que indica un interés menos involucramiento directo en comparacion con el grupo
anterior. Un 20.00% indica un nivel alto de participacion, mientras que un 10.00% reporta
niveles bajos o muy bajos de participacion. Estos resultados resaltan la importancia de la
implicacion activa del liderazgo en las estrategias de ciberseguridad para promover una cultura
de seguridad sélida en toda la organizacion.

Efectividad de las medidas: el andlisis de la efectividad de las medidas de seguridad
cibernética en empresas del sector comercial muestra una evaluacion diversa. Un 36.67% las
considera efectivas, mientras que un 20.00% las califica como muy efectivas. Sin embargo, un
13.33% las ve como poco efectivas, y un 23.33% las percibe como moderada efectiva. Un
pequefio porcentaje (6.67%) no estd seguro de su eficacia. Estos hallazgos subrayan la
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necesidad de una evaluacion continua y la implementacién de medidas adecuadas para
fortalecer la seguridad cibernética empresarial.

Tipos de datos: el andlisis de los datos manejados por las empresas comerciales muestra una
diversidad de informacion sensible gestionada. La informacién financiera y contable es la mas
comun, manejada por el 40.00% de las empresas, destacando la importancia de su proteccion.
Ademas, un 36.67% maneja todos los tipos de datos mencionados, evidenciando una amplia
gama de informacién sensible. Un 20.00% maneja datos personales de clientes, resaltando la
necesidad de proteger la privacidad. Solo un 3.33% maneja secretos comerciales y propiedad
intelectual, sugiriendo una menor presencia de datos confidenciales. Estos resultados enfatizan
la necesidad de implementar sélidas medidas de seguridad cibernética para proteger la
diversidad de datos manejados y garantizar su confidencialidad, integridad y disponibilidad.

Importancia de la formacidn en ciberseguridad: el analisis de la importancia de la formacion
en seguridad cibernética en empresas comerciales muestra diversas percepciones. Un 30.00%
la considera muy importante, reflejando un fuerte compromiso con la preparacién del personal
ante las amenazas digitales. Otro 30.00% la califica como fundamental, resaltando su
relevancia generalizada en la seguridad empresarial. Sin embargo, un 23.33% la ve como
moderada y relevante, sugiriendo la necesidad de mas énfasis en este ambito. Un menor
porcentaje (6.67%) la considera poco importante y un 10.00% indica que no se le otorga
importancia. Estos resultados subrayan la necesidad de fomentar una cultura de conciencia y
capacitacién en seguridad cibernética para fortalecer la seguridad digital de las empresas.

Desafios en resiliencia cibernética: los resultados revelan diversas preocupaciones en el
sector comercial. Un 36.67% sefiala la falta de personal capacitado en seguridad cibernética
como el principal desafio, resaltando la necesidad de profesionales cualificados para abordar
las complejidades de las amenazas digitales. Ademas, un 23.33% destaca la falta de apoyo de
la alta direccion, determinando la importancia de un liderazgo. Otro 20.00% menciona la
complejidad de las amenazas y la escasez de recursos financieros como barreras adicionales
para fortalecer la resiliencia cibernética (ver figura 3). Estos hallazgos subrayan la importancia
de abordar mudltiples aspectos, desde la capacitacion del personal hasta el compromiso
directivo.

= Complejidad de las
amenazas cibernéticas

20% 20% ® Falta de apoyoy
compromiso de la alta
direccion

Falta de personal
capacitado en seguridad
cibernética

23,33%

m Falta de recursos
financieros

Figura 3
Desafios en resiliencia cibernética
Nota. Los datos fueron tomados de la encuesta aplicada en la provincia de Pichincha, ciudad
de Quito, empresas del sector comercial.

Plan de respuesta a incidentes: el andlisis revela una variedad en la disponibilidad y
mantenimiento de planes de respuesta a incidentes de seguridad cibernética en empresas del
sector comercial. Un 46.67% cuenta con un plan actualizado, indicando una preparacion solida.
Sin embargo, un 23.33% tiene un plan desactualizado, sugiriendo la necesidad de mejoras.
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Ademas, un 10.00% esta en proceso de implementacién, mientras que otro 23.33% aln no
tiene planes, sefalando oportunidades para fortalecer la preparacién ante incidentes
cibernéticos. En consecuencia, es necesario tener planes de respuesta actualizados para
mitigar posibles impactos en las operaciones empresariales.

Medidas de seguridad efectivas: los datos revelan que las empresas del sector comercial
consideran diversas medidas de seguridad cibernética efectivas. Destacan las actualizaciones
regulares de software y parches de seguridad, junto con la implementacion de autenticacion de
multiples factores (MFA), valoradas por el 26.67% y 23.33% respectivas. Ademas, el uso de
firewall y sistemas de deteccion de intrusiones (IDS) es mencionado por el 16.67% como clave.
Aungue la encriptacion de datos es menos citada (6.67%), el 26.67% reconoce la efectividad
de todas las medidas mencionadas. Estos hallazgos subrayan la importancia de adoptar un
enfoque holistico y actualizado en la proteccién de la infraestructura tecnolégica empresarial.

Colaboracion interinstitucional: la colaboracién entre empresas del sector comercial y otras
entidades en temas de ciberseguridad revela una distribucion variada. Un 33.33% reporta una
colaboracién moderada, mientras que un 23.33% indica una alta colaboracion y otro 23.33%
menciona una baja colaboracion. Sin embargo, un 13.33% no estd seguro del nivel de
colaboracién, y un 6.67% declara que no hay colaboracién. Estos resultados evidencian que si
bien existe cierto grado de cooperacién en temas de ciberseguridad, ain hay espacio para
mejorar la colaboracién interinstitucional, para abordar desafios y amenazas cibernéticas de
manera mas efectiva mediante la colaboracion entre entidades del sector comercial y otros
actores relevantes.

Evaluaciones de riesgos cibernéticos: la realizaciéon de evaluaciones perioddicas de riesgos
cibernéticos y ajustes estratégicos muestra una diversidad de enfoques entre las empresas del
sector comercial. Un 26.67% realiza estas evaluaciones, lo que determina un compromiso
sélido con la gestidn proactiva de riesgos. Ademas, otro 26.67% lo hace de forma ocasional,
mientras que un 20.00% esta considerando implementarlo, lo que indica una conciencia
creciente sobre la importancia de esta practica. Sin embargo, un 20.00% no esta seguro de si
se realizan estas evaluaciones, y un pequefio porcentaje (6.67%) no las considera necesarias.
Estos resultados resaltan la necesidad de una evaluacién continua de los riesgos cibernéticos y
la adopcién de estrategias adecuadas para proteger los activos digitales.

Preparacion ante ataques avanzados: el 26.67% de las empresas se siente muy preparada
para enfrentar los atagues avanzados, mientras que un 23.33% se considera moderadamente
preparado. Otro 23.33% se identifica como preparado, un 13.33% se siente poco preparado.
Un 13.33% no esta seguro de su nivel de preparacion. Estos resultados resaltan la necesidad
de mejorar las medidas de seguridad para abordar amenazas avanzadas.

Politicas de seguridad cibernética: el 26.67% de las empresas tiene implementadas varias
politicas de seguridad cibernética, lo que indica una cobertura integral en aspectos clave de
seguridad. Ademas, el 23.33% cuenta con politicas de gestidon de contrasefias y uso aceptable
de recursos informéaticos. Un 16.67% tiene politicas de acceso remoto, mientras que un 10.00%
tiene politicas de gestion de dispositivos mdviles. Estos resultados resaltan la importancia de
contar con politicas de seguridad cibernética bien definidas para proteger los activos y mitigar
los riesgos asociados a las amenazas digitales.

Rol de auditoria interna: el personal de auditoria desempefia diversos roles en la evaluaciéon
de la resiliencia empresarial ante amenazas cibernéticas: un 43.33% colabora en esta
evaluacion y un 23.33% la lidera y mejora. Sin embargo, un 13.33% no esta seguro de su rol,
mientras que un 6.67% actda como observador pasivo. Un 13.33% no participa en la
evaluacion, lo que indica una variedad de niveles de involucramiento del personal de auditoria
interna. Es fundamental la colaboracion activa de este personal en la evaluacién y mejora
continua de la resiliencia empresarial frente a amenazas cibernéticas.

Importancia de la documentacion de incidentes: la documentacion de incidentes de
seguridad cibernética y lecciones aprendidas es considerada muy importante por el 33.33% de
las empresas encuestadas, lo que resalta el valor que se le atribuye a aprender de los eventos
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pasados para mejorar la postura de seguridad. Ademas, un 23.33% la califica como importante,
mientras que un 20.00% la considera moderada e importante. Sin embargo, un 10.00% no le
otorga importancia y un 13.33% la percibe como poco importante. Estos resultados indican una
variedad de perspectivas respecto a la importancia de documentar incidentes, y acentian la
relevancia de aprender de las experiencias pasadas para fortalecer la seguridad cibernética de
la empresa.

Efectividad de la capacitacién en ciberseguridad: la evaluacion de la efectividad de las
actividades de concientizacion y capacitacion en seguridad cibernética muestra una variedad
de percepciones entre las empresas encuestadas. Un 33.33% las califica como efectivas,
mientras que otro 33.33% las considera muy efectivas, lo que indica un grado de satisfaccion
con estas iniciativas. Sin embargo, un 20.00% las percibe como poco efectivas, lo que
considera areas de mejora en la calidad o alcance de las actividades de capacitacion. Ademas,
un 13.33% las evalla como moderadamente efectivas. Estos resultados destacan la
importancia de continuar evaluando y mejorando las estrategias de capacitacion en seguridad
cibernética para garantizar una preparacion efectiva del personal ante las amenazas digitales.

Estrategias de ciberseguridad: el 33.33% de las empresas sefiala la resistencia al cambio
como el principal obstaculo, sugiriendo retos internos en la adopcién de nuevas practicas.
Ademds, un 33.33% destaca la falta de recursos financieros como una limitacion. Otros
factores incluyen la falta de comprension por parte de la direccion ejecutiva (16.67%) y la
escasez de experiencia en auditoria de seguridad cibernética (16.67%). Estos hallazgos
resaltan la importancia de abordar tanto los desafios internos como externos para una
integracion efectiva de la auditoria en las estrategias de ciberseguridad.

Autonomia del equipo de auditoria interna: el 43.33% de las empresas indica una autonomia
moderada para el equipo de auditoria interna, lo que propone cierto grado de libertad en la
realizacion de evaluaciones de seguridad cibernética. Sin embargo, un 33.33% reporta una alta
autonomia, lo que refleja un nivel de independencia en este proceso. En contraste, un 16.67%
sefiala que el equipo no tiene autonomia, lo que puede indicar limitaciones en la capacidad de
accion. Se requiere equilibrar la autonomia con la supervision adecuada para garantizar una
evaluacion eficaz de la seguridad cibernética en la empresa.

Pruebas de continuidad: las empresas del sector comercial muestran diferentes enfoques
hacia las pruebas de continuidad del negocio en casos de incidentes de seguridad cibernética.
Un notable 40.00% realiza estas pruebas en ocasiones, mientras que otro 33.33% lo hace de
forma regular, lo que alude un nivel considerable de preparacion para mantener la operatividad
en situaciones de crisis cibernética. Sin embargo, un 26.67% adn no lleva a cabo estas
pruebas o estd considerando implementarlas, lo que podria indicar una oportunidad para
mejorar la resiliencia empresarial ante incidentes cibernéticos. Estos resultados destacan la
importancia de las pruebas de continuidad del negocio para garantizar la capacidad de
respuesta y recuperacion ante amenazas digitales en el sector comercial.

Colaboracion auditoria-ciberseguridad: el nivel de colaboracion entre el departamento de
Auditoria Interna y el equipo de ciberseguridad en las empresas del sector comercial varia. Un
sélido 46.67% describe esta relacion como colaborativa, lo que recomienda una estrecha
cooperacion entre ambos departamentos para abordar los desafios de seguridad. Ademas, un
26.67% la califica como muy colaborativa, indicando un alto grado de trabajo en equipo en la
gestion de riesgos cibernéticos. Sin embargo, un 16.67% la percibe como poco colaborativa, lo
gue puede sefialar areas de mejora en la comunicacion y coordinacion entre los equipos.

Gestion de incidentes: el andlisis revela que el 43.33% tiene procedimientos definidos,
indicando una sélida preparacion. Sin embargo, el 20.00% tiene procedimientos poco claros,
sugiriendo una necesidad de mejora. Un 16.67% esta en proceso de implementacion, mientras
gue el 20.00% no tiene planes, lo que destaca la oportunidad de fortalecer la preparacion ante
incidentes cibernéticos. Estos hallazgos muestran la importancia de procedimientos claros para
minimizar el impacto de los incidentes de seguridad en las operaciones y la reputacion
empresarial.
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Preparacion para cumplimiento normativo: el 53.33% se siente muy preparado para cumplir
con regulaciones de seguridad cibernética, esto muestra una sélida base en cumplimiento
normativo. Sin embargo, el 20.00% se percibe como poco preparado, lo que indica areas de
mejora en la alineacion con las normativas. Es necesario mantener un nivel adecuado de
preparacion para garantizar el cumplimiento normativo y mitigar posibles riesgos legales y
financieros asociados con la seguridad cibernética.

Efectividad de medidas de seguridad: La mayoria de las empresas del sector comercial
califican sus medidas de seguridad cibernética como efectivas o muy efectivas, representando
el 90% de las respuestas. Este alto porcentaje da una confianza generalizada en la proteccion
de los sistemas y datos. Sin embargo, un pequefio porcentaje (13.33%) la considera moderada
efectiva, y otro (10%) se muestra indeciso sobre su efectividad (ver figura 4).
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Figura 4
Desafios en res Efectividad de medidas de seguridad

Nota. Los datos fueron tomados de la encuesta aplicada en la provincia de Pichincha, ciudad
de Quito, empresas del sector comercial.

DISCUSION

Al contrastar los resultados obtenidos del presente estudio y de la investigacion de llevada a
cabo en empresas del sector comercial por (Bueno & Haz, 2022) sobre seguridad cibernética
en las pymes ecuatorianas, se destacan dos resultados significativos para su analisis y
reflexion.

Primero, la importancia del conocimiento técnico del personal en ciberseguridad se evidencia
en ambas investigaciones, las cuales subrayan la creciente conciencia de las pymes sobre la
necesidad de capacitacién y conocimiento técnico de su personal para mitigar los riesgos
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cibernéticos. Es evidente que las empresas reconocen que los empleados son un eslabén
fundamental en la cadena de seguridad y que su adecuada capacitacién puede reducir la
probabilidad de incidentes de seguridad causados por errores humanos o ataques dirigidos.

Segundo, otro resultado relevante es que el 99% de las empresas comerciales muestran
interés en implementar mecanismos de ciberseguridad. Esta alta cifra refleja la creciente
preocupacion de las pymes por proteger sus activos digitales y mantener la integridad,
confidencialidad y disponibilidad de la informacién. El interés en adoptar herramientas y
practicas de seguridad informatica y de la informacién presenta una evolucién positiva en la
mentalidad empresarial, reconociendo la necesidad de inversiones en ciberseguridad como
parte integral de la gestién empresarial moderna (Coronel-Suarez & Quirumbay-Yagual, 2022).

Las implicaciones de estos hallazgos son claras: las pymes ecuatorianas deben priorizar la
capacitaciéon en ciberseguridad de su personal como una inversién estratégica para fortalecer
sus defensas contra las amenazas cibernéticas. La alta predisposicion a implementar
mecanismos de seguridad informética refiere una mayor conciencia sobre los riesgos
cibernéticos y una disposicion activa para abordarlos (Vargas-Borbua et al. 2017; Zufa-
Macancela et al. 2019).

Sin embargo, es concluyente que esta voluntad se traduzca en acciones concretas, como la
implementacién de politicas de seguridad, el uso de herramientas de proteccién adecuadas y la
colaboracién con expertos en ciberseguridad para mitigar los riesgos de manera efectiva. La
creacién de una guia de buenas précticas de ciberseguridad, como lo indican los encuestados,
podria ser una medida efectiva para estandarizar los procesos de seguridad y mejorar la
preparacion ante posibles amenazas cibernéticas (Flores-Alava & Mena-Hernandez, 2023).

Resultados similares han sido obtenidos por el estudio “Seguridad de la informacién en
instituciones publicas: desafios y buenas practicas en el contexto ecuatoriano” (Avila-Coello,
2024). Ambos estudios revelan que un 80% de las empresas comerciales no realizan auditorias
de seguridad cibernética de manera regular, sugiriendo una falta de atencioén o inversion en la
proteccion de datos. Ademas, solo un pequefio porcentaje lleva a cabo auditorias anuales
(16.67%) o con mayor frecuencia. Esto contrasta con el hallazgo de que el 46.67% de las
empresas cuenta con un plan actualizado de respuesta a incidentes, indicando una preparacion
sélida para manejar posibles ataques cibernéticos.

En el ambito publico, las instituciones ecuatorianas muestran un rendimiento bastante alto en la
mayoria de las areas de gestion de tecnologias de la informacién, con un 40% realizando
pruebas de continuidad de forma ocasional y un 33.33% de forma regular. No obstante, el
principal desafio identificado es la transformacién digital, con solo un 26.67% de las entidades
considerandose preparadas, lo que establece una brecha significativa en la adopcién de
tecnologias emergentes para fortalecer la ciberseguridad.

Comparando estos resultados, se observa que, mientras las empresas del sector privado tienen
una mayor conciencia sobre la importancia de la ciberseguridad y cuentan con planes de
respuesta a incidentes mas actualizados, las instituciones publicas muestran un desempefio
mas soélido en términos de evaluacion de riesgos y pruebas de continuidad. Sin embargo,
ambas enfrentan desafios en areas clave, como la falta de personal capacitado, la resistencia
al cambio y la necesidad de una mayor colaboracion interinstitucional.

Este analisis configura que el sector privado necesita mejorar la frecuencia de sus auditorias y
aumentar la conciencia sobre la ciberseguridad. Por su parte, el sector publico enfrenta retos
en la transformacion digital y la adopcién de tecnologias emergentes. Ambos sectores podrian
beneficiarse de una mayor colaboracién y de programas de capacitacion mas efectivos para
fortalecer la proteccion de datos en Ecuador. La integracion de mejores practicas y un enfoque
mas proactivo en la gestion de la seguridad cibernética seran cruciales para mejorar la
resiliencia y proteccion de los activos digitales en ambos sectores.

Los resultados del presente estudio en comparacién con el estudio de “Gestién del riesgo y la
ciberseguridad en el sector financiero popular y solidario del Ecuador (Ojeda-Contreras et al.,
2020), revela una dicotomia en cuanto a la adopcion de tecnologia y la gestion de riesgos en

24



Revista Multidisciplinaria Perspectivas Investigativas

Multidisciplinary Journal Investigative Perspectives

Vol. 4(Contabilidad y Auditoria), 14-27, 2024

Auditoriay ciberseguridad en el sector comercial: evaluacion de resiliencia ante amenazas digitales
Audit and cyber security in the commercial sector: assessing resilience to digital threats

Karina Alejandra L6pez-Anchala

Yanice Licenia Ordéfiez-Parra

las entidades financieras, como en el caso de la Cooperativa de Ahorro y Crédito La Merced.
Se destaca que el avance y la implementacion exitosa de nuevas tecnologias en respuesta a
las demandas del mercado, con un respaldo del 87% de los encuestados, adicional se indica
una falta de gestion de riesgos y una exposicion a la ciberdelincuencia

En ambos estudios se evidencia un alto grado de aceptacién y adaptacién por parte de las
empresas comerciales hacia la implementacién de nuevas tecnologias, donde el 81% de ellos
informaron haber experimentado ataques maliciosos en sus plataformas digitales el afio
anterior. Este dato resalta la necesidad de una mayor atencion a la ciberseguridad y una mejor
educacion sobre practicas seguras en linea para mitigar tales riesgos.

Otra similitud en los resultados de los estudios es la falta de gestién sistematica de riesgos, con
el 89% de los empleados, indicando que la gestion de riesgos se realiza de manera empirica y
no alineada con los objetivos estratégicos de la institucion. Ademas, el 68% de los consultados
opinan que los riesgos no se gestionan de manera efectiva, lo que evidencia una brecha entre
la implementacién de tecnologia y la capacidad para salvaguardar los activos y datos de la
cooperativa.

Estos descubrimientos resaltan la imperiosa necesidad de abrazar las nuevas tecnologias
como un medio para mantener la competitividad en el panorama financiero contemporaneo.
Ademas, recalcan la importancia critica de establecer y aplicar practicas robustas de gestion de
riesgos y ciberseguridad. En un entorno donde la tecnologia y la ciberseguridad son elementos
fundamentales para el éxito empresarial, estos aspectos se vuelven aln mas vitales para
garantizar la sostenibilidad y el crecimiento en el mercado financiero actual.

CONCLUSION

En el contexto especifico de Ecuador, las empresas enfrentan desafios particulares en materia
de ciberseguridad, desde la falta de recursos y capacidades técnicas hasta la adaptacién a un
marco regulatorio en evolucion. Sin embargo, existen oportunidades para fortalecer la
resiliencia cibernética a través de la colaboracién publico-privada, la inversion en investigacién
e innovacion en seguridad digital, y la promocién de una cultura de ciberseguridad en todos los
niveles organizacionales. La mayoria de las empresas encuestadas no llevan a cabo auditorias
de seguridad cibernética de manera regular, debido a falta de atencion o inversion en
ciberseguridad. Estos hallazgos resaltan la necesidad de una mayor conciencia sobre la
importancia de la seguridad cibernética y la implementacién de medidas preventivas para
mitigar los riesgos asociados a los ataques cibernéticos en el entorno empresarial.
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