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RESUMEN

El presente articulo tiene como objetivo evaluar el desempefio de diversos algoritmos de machine
learning en la deteccidn de ciberatagues en la mitigacion de amenazas dentro de redes y
sistemas informaticos. La metodologia fue de validacién experimental y la ejecucion se realizé
mediante el método informatico ciclo en V. Se evidencié la efectividad de los algoritmos de
Machine Learning (ML) en la deteccién y mitigacién de ciberataques, destacandose su capacidad
para identificar patrones maliciosos en el trafico de red. Los resultados obtenidos validan la
aplicabilidad de modelos como Support Vector Machines (SVM) y Naive Bayes (NB), los cuales
han demostrado un desempefio significativo en la clasificacion de amenazas, siendo SVM mas
eficiente en la deteccién de ataques complejos y NB mas rapido y con menor costo
computacional. En términos practicos, la implementacion de estos modelos en entornos
empresariales y gubernamentales podria mejorar significativamente la capacidad de respuesta
ante ciberataques.

Descriptores: eleccion de tecnologia; evaluacion de la tecnologia; aplicacion informética.
(Fuente: Tesauro UNESCO).

ABSTRACT

This article aims to evaluate the performance of various machine learning algorithms in the
detection of cyber-attacks in the mitigation of threats within networks and computer systems. The
methodology was experimental validation and the execution was carried out using the V-cycle
computing method. The effectiveness of Machine Learning (ML) algorithms in the detection and
mitigation of cyber-attacks was demonstrated, highlighting their ability to identify malicious
patterns in network traffic. The results obtained validate the applicability of models such as
Support Vector Machines (SVM) and Naive Bayes (NB), which have demonstrated significant
performance in threat classification, with SVM being more efficient in detecting complex attacks
and NB faster and with lower computational cost. In practical terms, implementing these models
in enterprise and government environments could significantly improve cyberattack response
capabilities.

Descriptors: choice of technology; technology assessment; computer applications. (Source:
UNESCO Thesaurus).
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INTRODUCCION

En un mundo digitalizado, la seguridad de la informacion, ampliamente conocida como
ciberseguridad, se ha convertido en un aspecto fundamental para la proteccion de datos y
sistemas. Por lo tanto; la evolucidon de las amenazas cibernéticas ha pasado de ataques
convencionales, como el malware y el phishing, a estrategias mas sofisticadas como la
denegacién de servicio distribuida (DDoS) y las amenazas persistentes avanzadas (APT). En
este escenario, la necesidad de mejorar los mecanismos de deteccion y respuesta ante
incidentes es mas apremiante que nunca (Flores, 2020). Asimismo, ante esta creciente
complejidad, la inteligencia artificial (I1A), y en particular el machine learning (aprendizaje
automatico), ha emergido como una herramienta para fortalecer la defensa cibernética, por
cuanto permiten procesar grandes volumenes de datos en tiempo casi real, dotando a los
sistemas de una capacidad de adaptacion superior, logrando una deteccién de anomalias mucho
mas precisa que los métodos tradicionales basados en firmas (Le6n, 2022).

En este orden, la adopcion de la IA en seguridad informatica impulsa la automatizaciéon y
optimizacién de procesos criticos, como el filtrado de intrusiones, la clasificacion de incidentes,
asi como la toma de decisiones de mitigacion. Por consiguiente, estos avances resultan
fundamentales para organizaciones que enfrentan un ndmero creciente de alertas, asi como
eventos de seguridad, desafiando su capacidad de respuesta y gestion eficiente de riesgos
(Zhang et al., 2021). Para ello, se examinan algoritmos ampliamente utilizados en el campo de
la ciberseguridad, tales como Naive Bayes, Support Vector Machines (SVM), redes neuronales
y aprendizaje, proporcionando una visién integral de su aplicacion en entornos reales y
proponiendo lineamientos estratégicos para su implementacion efectiva (Obregén-Martinez, et
al 2024).

En este escenario, el presente articulo tiene como objetivo evaluar el desempefio de diversos
algoritmos de machine learning en la deteccion de ciberataques en la mitigacién de amenazas
dentro de redes y sistemas informaticos.

METODO
La investigacion se realizé en la empresa proveedores de internet ISP MASNET de Manabi.
Los materiales utilizados fueron:

a) La Infraestructura como servicio

b) El sistema de virtualizacién

c) Sistemas de almacenamiento masivo y sistemas operativos tradicionales con la finalidad
de proveer una alta disponibilidad, asi como confiabilidad de operatividad de los servicios
que ofrece MASNET.

La metodologia utilizada fue de validacion experimental y la ejecucion se realizé mediante el
método informatico ciclo en V. Se contemplaron las fases de:

a) Especificaciones

b) Disefio de alto nivel y de detalle

¢) Implementacion

d) Test unitario, de integracion y operacional

Fase de Especificaciones

Para esta fase fue fundamental la utilizacion de equipos tecnolégicos ya desplegados en un
proveedor de internet, dentro de los cuales se definen router, switch, servidores fisicos, los
mismos que tiene informacioén de los registros log, trafico generado de la red de datos, los mismos
qgue permiten albergar las diferentes anomalias que se generan desde la WAN hacia la red la
LAN lo que en ocasiones permite la inhibicién de los sistemas imagen 1.
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Figura 1. Adquisicion de datos y entrenamiento del modelo. Elaborado por autores.

Dentro de esta fase se realiza la deteccién de ataques no registrados, dirigidos a vulnerabilidades
aln no identificadas en el sistema operativo o software (conocidos como Zero Day), presenta un
desafio tecnolégico significativo. Aquellos que desarrollan malware estan familiarizados con las
debilidades de los sistemas de seguridad y se esfuerzan por superar las defensas del mercado.
Con el propdsito de evitar e identificar posibles ataques, se utilizan sistemas asociacion o
correlacién que integran métodos de Inteligencia Atrtificial, especialmente Machine Learning (ML).
No obstante, si el malware logra eludir las defensas perimetrales, firewalls, filtros como de
aplicaciones web y las politicas Zero Trust, la Ultima barrera de proteccién se encuentra en el
agente protector integrado al sistema operativo del dispositivo. (Portela, 2022, p. 5).

Fase de disefio de alto nivel y de detalle

En disefio de alto nivel de un sistema de deteccion de ciberataques basado en algoritmos de
Machine Learning, se han definido seis fases clave en el proceso de disefio, abarcando desde la
infraestructura de red hasta la mitigacion de amenazas ver tabla 1.

Tabla 1. Deteccion y mitigacion de ciberataques.

Fase
Infraestructura de Red

Descripcion

Routers, Switches, Servidores, Firewalls. Captura de trafico y logs de
eventos sospechosos.

Fuentes: Trafico de red, logs de servidores, eventos de seguridad. Métodos:
Wireshark, Tcpdump, Splunk, ELK Stack.

Limpieza de datos, eliminacién de redundancias y valores nulos. Extraccion

Recoleccion de Datos

Preprocesamiento de

Datos de caracteristicas clave (Feature Engineering).

Modelo de Machine Uso de algoritmos como SVM, Naive Bayes y Redes Neuronales.
Learning Entrenamiento y evaluacién con métricas de rendimiento.

Deteccidn de Clasificacion de trafico (Malicioso vs. Legitimo). Identificacion de patrones

Ciberataques
Respuesta y Mitigacién

de ataques en tiempo real.
Blogueo automatico de amenazas. Aplicacién de reglas en Firewalls e
IDS/IPS. Implementacién de Zero Trust y segmentacion de red.

Elaborado por autores.
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Fase de implementacion

Dentro de esta fase se explican las herramientas existentes para deteccién, prevencion de
intrusiones y de administracion de eventos y de la seguridad de la informacion se pueden
facilmente adaptar a la propuesta de modelos de aprendizaje automatico y ejecucién de procesos
sobre mitigacion de la ciberseguridad, a razon de buscar generar mas confianza en el uso de las
tecnologias, disminuir el impacto de las pérdidas e incrementar la transparencia en los procesos
de gestidn. Los algoritmos de machine learning en la IA pueden desempefiar un papel crucial en
la deteccion de patrones de ciberataques y la mitigacion de su impacto. Aqui hay algunas
maneras en que estos algoritmos son Utiles en este contexto:

Deteccién de anomalias: utilizan modelos de aprendizaje no supervisado para identificar
comportamientos inusuales en los datos de red. Esto permite detectar actividades sospechosas
que podrian indicar un ciberataque en curso como el analisis de comportamiento los mismo que
permiten que los algoritmos de aprendizaje automatico pueden analizar el comportamiento
normal de usuarios y sistemas para identificar desviaciones significativas. Esto facilita la
deteccion de actividades maliciosas que podrian pasar desapercibidas mediante métodos
tradicionales (Aljamal et al., 2019).

Mediante el uso de algoritmos predictivos, la IA puede anticipar posibles amenazas al analizar
patrones histéricos y tendencias, esto ayuda en la identificacion temprana de posibles
ciberatagues y permite la toma de medidas preventivas, deteccion de Amenazas Avanzadas
Persistentes (ATP): Los algoritmos de inteligencia artificial son eficaces para identificar patrones
asociados con amenazas avanzadas persistentes, estas amenazas suelen ser mas complejas y
persistentes, y los modelos de |IA pueden ser entrenados para reconocer sus caracteristicas
distintivas (Obregdn-Martinez, et al 2024).

Los algoritmos de |IA pueden automatizar la respuesta a incidentes de seguridad, permitiendo
respuestas mas rapidas y precisas ante amenazas, esto implica la habilidad de separar sistemas
comprometidos, impedir el acceso de direcciones IP perjudiciales y emprender acciones
correctivas de forma autonoma. Identificando firmas maliciosas, los algoritmos pueden analizar
patrones de cédigo malicioso para identificar firmas especificas de malware, esto facilita la
deteccion de amenazas conocidas y la aplicacion de medidas de seguridad especificas (Flores,
2020).

Los modelos de machine learning pueden actualizarse con nuevos datos para mantenerse al dia
con las tacticas cambiantes de los ciberdelincuentes. Técnicas, es un trabajo de investigacion de
tecnologia aplicada; combinando técnicas de analisis documental y de contenido sobre
algoritmos de 1A y su comportamiento en la ciberseguridad. La utilizacion del conjunto de datos
representativos es utilizados y representativos que contengan ejemplos de amenazas y
comportamientos normales. Estos conjuntos deben abarcar diversas tacticas de ciberataques y
reflejar la complejidad del entorno de seguridad. Validacién Cruzada: aplican técnicas de
validacion cruzada para evaluar la generalizacion del algoritmo, esto implica fragmentar el
conjunto de datos en varias secciones y entrenar/probar el modelo en diversas combinaciones,
lo que ayuda a evaluar su rendimiento en diversas condiciones (Obregdn-Martinez, et al 2024).

Por otra parte, las matrices de confusion se utilizan para evaluar la capacidad del algoritmo para
clasificar correctamente las instancias, esto incluye la identificacion de verdaderos positivos,
verdaderos negativos, falsos positivos y falsos negativos, proporcionando una visién detallada
del rendimiento. Curvas ROC (Receiver Operating Characteristic), analizan las curvas ROC y
calculan el area bajo la curva (AUC) para medir la capacidad de discriminacién del modelo entre
las clases de interés. (Obregén-Martinez, et al 2024).
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Fase de test unitario

El concepto de ciberseguridad incorpora un conjunto de estrategias, técnicas y medidas
disefiadas para resguardar los sistemas de informacion, redes, dispositivos electronicos y datos
digitales de posibles incidentes maliciosos, accesos no autorizados, robo de informacion, dafios
entre otras vulnerabilidades (Hirare, 2017). El objetivo principal es asegurar la privacidad,
autenticidad y accesibilidad de los activos digitales y protegerlos de amenazas cibernéticas, esto
también implica la adopcion de acciones preventivas, identificacion temprana de intrusiones y
reaccion rapida ante tales incidentes. Con base en esto se busca analizar herramientas que
utilicen algoritmos de machine learning con IA para potenciar la capacidad de reconocimiento de
ciberataques.

Los algoritmos de machine learning pueden desempefiar un papel importante en busqueda de
patrones de seguridad para poder mitigar el impacto de los ciberataques, puesto que ayudarian
en procesos de deteccién de anomalias como son los comportamientos normales de los sistemas
y redes para identificar patrones extrafios que podrian significar ataques en curso, siendo
importante detectar desviaciones inusuales en el trafico de la red, el uso de los recursos entre
otros indicadores claves (Flores, 2020).

Estos algoritmos pueden ser entrenados con un conjunto de datos etiquetados que contienen
ejemplos de ciberataques y actividades legitimas, a medida que se alimenta al algoritmo con mas
datos, pueden aprender a reconocer patrones y caracteristicas especificas asociadas con
diferentes tipos de ataques. También se pueden utilizar redes neuronales profundas y otros
enfoques de aprendizaje profundo que son efectivos para analizar datos no estructurados y
extraer caracteristicas complejas, estos consiguen detectar amenazas incipientes al procesar
grandes cantidades de registros de actividades y trafico de red (Castellanos et al., 2020).

Poder analizar modelos de comportamiento para usuarios, dispositivos o sistemas; Identificado
patrones tipicos y alertar cuando se desvian de ellos, y de esta manera detectar actividades
sospechosas y no autorizadas.

RESULTADOS

SVM un algoritmo de aprendizaje supervisado, se emplea en la clasificacion y regresion, siendo
particularmente relevante en el ambito de la deteccion de malware, SVM busca encontrar un
hiperplano 6ptimo que pueda separar de manera eficiente las instancias de malware de las
instancias no maliciosas en un espacio multidimensional. Ayuda a encontrar un conjunto reducido
de patrones comunes entre los dispositivos, el trafico de red generado y acumulado en los
registros a través de los cuales se determind la ocurrencia de los atagues.

Kernel Trick: SVM utiliza a menudo el "kernel trick" para mapear los elementos a un espacio de
atributos de mayor dimension, facilitando la identificacién de un hiperplano que pueda separar
las clases de manera mas efectiva. Se empled el algoritmo de clasificacion probabilistica basado
en el teorema de Bayes, se lo utilizd para calcular las probabilidades condicionales de
pertenencia a una clase dada con los campos seleccionados.
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Figura 2. Clasificacion de puertos y protocolos precedencia del ataque. Elaborado por autores

En el caso de la deteccién de malware se buscé en que intervalo de tiempo han ocurrido esas
amenazas y se evallan las probabilidades que ciertas caracteristicas del trafico de red indiquen
la presencia de malware, dentro de sus caracteristicas es facil de implementar y funciona bien
incluso con conjuntos de datos de dimensiones considerables, como se puede observar en la
figura 3.

Matriz de Confusion - Naive Bayes

3500

3000

2500

2000

- 1500

Etiqueta de Verdaderos

- 1000

- 500

Etiqueta de Predichos

Figura 3. Resultado de Matriz de confusion Naive Bayes. Elaborado por autores.
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Con los resultados derivados de la implementacion de este algoritmo se ha empleado
herramientas de visualizacién como el mapa de calor que se pueden revisar en las figuras, 4, 5,
6 y el codigo de barras en la figura 7, para representacion visual de los datos, para evidenciar y
resaltar los patrones y tendencias de datos obtenidos y de la manera que estan relacionadas las
diferentes variables para tener un mejor entendimiento y evaluacion de la informacién referente
a su funcionamiento y eficacia con respecto a la deteccion de patrones de amenazas
cibernéticas.

Valores nulos del archivo CSV

40000 -

35000 4

30000 -

25000 1

20000 1

15000 A

Numero de valores nulos

10000

5000 A

Columnas

Figura 4. Resultado en un grafico de barras de busqueda de valores nulos. Elaborado por
autores.

Mapa de calor de valores nulos del archivo CSV
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Figura 5. Resultado en un mapa de calor de blsqueda de valores nulos. Elaborado por autores.
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Mapa de calor de valores nulos en el archivo CSV
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Columnas

Figura 6. Resultado en un mapa de calor de blsqueda de valores nulos. Elaborado por autores.
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Matriz de Correlacién entre campos (duration) Duracién y etiqueta (label)

- 0.8

duration

label

0.2

!
duration label

Figura 7. Resultado de Matriz de Correlacion entre campos duracién y etiqueta. Elaborado por
autores.

Mapa de calor de valores nulos del archivo CSV
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Figura 8. Resultado de mapa de calor de valores nulos CSV. Elaborado por autores.
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Figura 9. Resultado Matriz de confusion SVM. Elaborado por autores.

DISCUSION

Los resultados obtenidos en esta investigacion confirman la efectividad de los algoritmos de
machine learning (ML) en la deteccién de ciberataques, validando su aplicabilidad en entornos
de seguridad informatica, en particular, el desempefio de Support Vector Machines (SVM) y
Naive Bayes (NB) indica que el uso de modelos de clasificacién probabilistica y supervisada es
altamente eficiente para identificar patrones maliciosos en trafico de red (Castellanos et al.,
2020). No obstante, para lograr un desempefio 6ptimo, se recomienda el desarrollo de modelos
hibridos, la mejora en procesos de entrenamiento de algoritmos y la integracién con herramientas
avanzadas como sistemas de correlacién de eventos (SIEM) y redes neuronales profundas
(Aljamal et al., 2019).

Por otro lado, la detecciébn de amenazas mediante ML, supera los enfoques tradicionales
basados en firmas, por cuanto permite identificar ataques novedosos y variantes de malware sin
depender exclusivamente de bases de datos de amenazas conocidas (Flores, 2020). Este
resultado es consistente con estudios previos que han sefialado la necesidad de incorporar
modelos predictivos que aprendan de patrones andémalos y evolucionen con nuevas amenazas
(Zhang et al., 2021). Por otro lado; a pesar del éxito de los modelos utilizados, se identificaron
algunos desafios en la implementacion de IA en ciberseguridad; en primer lugar, se evidencio la
necesidad de optimizar el consumo computacional de los algoritmos, especialmente en entornos
donde los datos procesados son extensos y en tiempo real (Portela, 2022), aunque los modelos
de ML pueden reducir los falsos negativos, es fundamental minimizar los falsos positivos, por
cuanto una deteccién errénea podria impactar en la operatividad de los sistemas protegidos
(Ledn, 2022).

Otro aspecto relevante es la comparacion de los diferentes algoritmos evaluados, SVM demostro
una mejor capacidad para detectar ataques complejos y multivariables, mientras que Naive
Bayes destac6 por su rapidez y bajo costo computacional, estas diferencias resaltan la
importancia de seleccionar el algoritmo adecuado segun el contexto de aplicacion y las
necesidades del sistema de seguridad (Ayerbe, 2020). En términos practicos, la integracion de
estos algoritmos en sistemas de seguridad podria mejorar significativamente la deteccion de
intrusos en redes empresariales y gubernamentales, permitiendo respuestas automatizadas y
mitigaciones mas efectivas (Duefias, 2020). No obstante, la adaptabilidad y actualizacion
continua de los modelos sigue siendo un reto importante, lo que sugiere la necesidad de
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enfoques hibridos que combinen multiples técnicas de ML y correlacién de eventos en tiempo
real (Quirumbay et al., 2022).

CONCLUSIONES

El estudio evidenci¢ la efectividad de los algoritmos de Machine Learning (ML) en la deteccién y
mitigacion de ciberataques, destacandose su capacidad para identificar patrones maliciosos en
el tréfico de red y superar los enfoques tradicionales basados en firmas. Los resultados obtenidos
validan la aplicabilidad de modelos como Support Vector Machines (SVM) y Naive Bayes (NB),
los cuales han demostrado un desempefio significativo en la clasificacion de amenazas, siendo
SVM maés eficiente en la deteccién de ataques complejos y NB mas r4pido y con menor costo
computacional.

La investigacion resalta la relevancia de integrar estos algoritmos en sistemas de seguridad
informética, por cuanto permiten la deteccion de amenazas avanzadas y variantes de malware
sin depender exclusivamente de bases de datos de firmas conocidas. Sin embargo, se identifican
desafios como la necesidad de optimizar el consumo computacional, reducir los falsos positivos
y garantizar la actualizacién continua de los modelos para adaptarse a las tacticas cambiantes
de los ciberdelincuentes. En términos practicos, la implementacion de estos modelos en entornos
empresariales y gubernamentales podria mejorar significativamente la capacidad de respuesta
ante ciberataques, permitiendo una mitigacion mas efectiva y automatizada.

Se determinaron modelos basados en aprendizaje de maquina en los cuales se recurre a
diferentes algoritmos para el andlisis de informacién y previo entrenamiento de los mismos, lo
que permiti6 obtener patrones tipicos de los ciberataques y determinar la prevalencia y
probabilidad de ocurrencia de los mismos. En base a las simulaciones realizadas se encontraron
un conjunto reducido de patrones comunes entre los dispositivos, el trafico de red generado y
acumulado en los registros a través de los cuales se determiné la ocurrencia de los ataques.
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